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国際情報セキュリティ緊急の課題
──ロシアの視点──

人類は地政学的緊張が激化する領域に突入した。このことは、2021年７月２日付けのロ

シア連邦大統領令第400号によって承認された、ロシア連邦国家安全保障戦略の第17項で

明確に示されている。「地政学的な不安定さと紛争の増加、国家間の対立の激化に伴い、

軍事力行使の脅威が高まりを見せている。一般的に認められた国際法の規準と原則の不安

定化、現存の国際的な法体系の弱体化と崩壊、止まることを知らない軍備管理分野におけ

る合意と協定システムの解体は、ロシア連邦の国境周辺を含めた軍事政治的情勢の緊張の

高まりと激化を招いている。一部の国の行動は、ロシアとその伝統的な同盟国との関係を

破壊させようと、独立国家共同体（CIS）内の崩壊プロセスを煽動することを目的として

いる。一連の国々がロシアを脅威であるとみなし、中には軍事的な敵と位置付けている国

さえある。軍事紛争が、核大国が参加する形となる局地戦、地域戦争に発展する危険性が

高まっている。宇宙空間、情報空間が、軍事行動１） を実施する新たな領域として積極的

に開発されている。」

主要な専門家の見解によれば、このようなプロセス、また国家の非主権化プロセスにお

いて、ますます大きな破壊的役割を果たしているのが、情報通信技術である。実際、地球

は前例のないデジタルトランスフォーメーションに覆われている。その原動力となったの

は、文明発展における地殻変動を呼び起こし、今も呼び起こし続けているインターネット

技術である。実際、人類は新たな科学技術を基礎とした秩序に突入しただけでなく、たと

えば電気の発明などと同等の価値を持つ新たな秩序のフェーズへ移行した。これは、マイ

クロエレクトロニクスに代わり、ナノ技術、バイオ技術、情報技術、そして認知技術が現

れ、インダストリー4.0の原則を基礎として、デジタル経済、サイバーフィジカルシステ

ム、人工知能、量子コンピュータ、ブロックチェーン、第５世代移動通信システム、そし

て、現代世界を根本的に変化させるその他の技術が劇的に発展していることを意味する。

こうした条件の下、世界の主要な国々は、地政学的支配の達成を目的とした最新技術の

導入に向け、さまざまな概念的および教義的戦略を考案、実現しており、これが地政学的

対立の著しい悪化を引き起こした。そしてこれにより、「戦争の歴史は技術的発展の歴

史」であるという非常に有名な公理が正しいことが証明された。

こうしたことから、2021年４月12日付けのロシア連邦大統領令第213号で承認された
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「国際情報セキュリティ分野における国家政策の原則」２）（以下、「原則」とする）は、安

全なグローバル情報空間を創設する上で、極めて重要な意義と戦略的重要性を持ってい

る。この文書は、国際情報セキュリティシステムの構築に向けたロシアのアプローチと、

この分野におけるロシアのイニシアチブの推進、グローバルな情報空間における国家間の

紛争防止および解決に向けた国際法メカニズムの構築の促進、そして省庁間の協力の構築

を目的としたものである。

「原則」の中で挙げられている国際情報セキュリティに対する脅威は以下のようなもの

である。

a） 主権破壊（侵害）、国家の領土保全の侵害、また、グローバルな情報空間での世界の

平和、安全、安定の維持を妨害するその他の行為の実現を目的とした軍事、政治、お

よび、その他の分野における情報通信技術の利用

b） テロの宣伝およびテロ活動への新たな支持者の勧誘を含むテロを目的とした情報通信

技術の利用

c） 過激主義的な目的を持つ情報通信技術の利用、主権国家の内政干渉のための情報通信

技術の利用

d） コンピュータ情報分野での犯罪、あらゆる種類の詐欺行為を含む、犯罪を目的とした

情報通信技術の利用

e） 重要な情報インフラを含む、国家の情報リソースに対するサイバー攻撃実施のための

情報通信技術の利用

f ） 情報通信技術市場の独占、最新の情報通信技術への他国からのアクセス制限、また、

情報分野で支配的な立場にある国家への技術的依存、情報格差を拡大させるためグロ

ーバルな情報空間を技術的に支配する個別の国家を利用すること

2013年の「原則」と比較してみると、この文書では、国家の情報安全保障に対するサイ

バー攻撃は、国際情報セキュリティの主な脅威の一つとして初めて公式文書に取り上げら

れたことは特筆すべきことである。「原則」で提示した脅威の持つ国家の枠を超えた脅威

とそれによって起こりうる被害は、それらの脅威に対して国家が単独では対抗できないこ

とを客観的に証明している。このような状況は、ロシア連邦が国際情報セキュリティシス

テム構築の諸問題をめぐる諸外国との協力を国際的、地域的、多国間、また二国間レベル

でそれぞれ発展させていく必要があることを示唆している。

国際情報セキュリティ分野における国家政策の実現は、以下の主な方向性で想定されて

いる。

・ 国際情報セキュリティシステム構築の諸問題をめぐるロシア連邦と諸外国との国際

的、地域的、多国間、二国間レベルでの協力の発展
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・ 主権の破壊（侵害）、国家の領土保全の侵害、グローバルな情報空間において世界の

平和、安全、安定の維持を妨害するようなその他の行為の実現を目的とした情報通信

技術利用の脅威への対抗

・ テロを目的とした情報通信技術の利用の脅威に対抗するための国際的な協力メカニズ

ムの構築

・ 過激主義的な目的を持つ情報通信技術利用の脅威に対抗するため国際的、地域的、多

国間、二国間レベルでの複合的措置の考案とその実現に向けた協力

・ 過激主義的な目的を持つ情報通信技術利用の脅威、また主権国家の内政干渉を目的と

した情報通信技術利用の脅威に対抗するための条件策定

・ 犯罪を目的とした情報通信技術利用の脅威への対抗、およびそれに必要な国際法体制

の構築に向けた国際協力の有効性の向上

・ 重要な情報インフラを含む国家の情報リソースへサイバー攻撃を行うために情報通信

技術を利用する脅威に対抗するための国際協力の発展、情報セキュリティ事故へ即応

可能な国家間協力の改善

・ 情報通信技術分野における国家の技術的主権を保障するための条件策定、先進国と途

上国間での情報格差の解消

事実、国家政策実現に向けたそれぞれの方向性は、国際情報セキュリティへの脅威に対

抗するための課題の解決と直結している。

上述した方向性において、ロシアの具体的なアイデアとイニシアチブについて、もう少

し詳細に述べたい。国際情報セキュリティシステム構築に対する対する国際協力は、すで

に20年以上にわたり、さまざまな国際会議などで実現されつつあるが、ロシアの外交政策

において優先順位の高いアジェンダとなっている。このような国際的な取り組みは、ロシ

ア発案による国連総会決議53/70「国際安全保障の文脈における情報および電気通信分野

の進歩」３）が1998年12月に採択されたことにより開始された。この決議で重要なことは、

情報通信技術の不正利用の脅威との闘いにおいて幅広い国際協力が必要であることを初め

て指摘した。そこで、新たな「原則」に記された、国際情報セキュリティシステム構築を

目的とした外国のパートナーとのあらゆるレベルでの協力の発展に向けた基本方針は、理

論的であり、筋の通ったものである。そして、2021年３月26日の安全保障会議で、ロシア

連邦の V.V.プーチン大統領は、その優先的な方向性として、集団安全保障条約、独立国

家共同体、上海協力機構、BRICSを通じた、ロシアにとってより近いパートナー国との

対話を挙げた４）。また、大統領は「ロシアは、これまで同様、すべてのパートナーと対話

し、建設的な協力を行う用意がある。しかも、二国間の形式でも、また何より国連を始め

とする国際的な組織やフォーラムにおいてもそうである」５）と指摘した。「原則」では、
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国連加盟国の大多数の支持を得たロシアのイニシアチブが策定されている。

まずそれは、国際情報セキュリティに関する国連条約を採択するための条件の策定であ

る。一つ目のイニシアチブは、2011年９月にエカテリンブルグで開かれた安全保障問題を

担当した高官による国際会議であり、ロシア連邦安全保障会議の N.P.パトルシェフ書記

によって初めて発表された。会議の参加者らに対しては、こうした条約のコンセプトも発

表された（現在、このコンセプト６）は改訂されている）。グローバルな情報空間において

国家活動を規制する法的拘束力を持つ文書策定の必要性については、すでに以前より指摘

されてきた。その文書の採択提案に関しては、2019年から2021年にかけ、国連のオープ

ン・エンド作業部会（OEWG）の会議でも、繰り返し発言がなされている。

二つ目のイニシアチブでは2021年から2025年にかけての新たな作業部会の創設は、ロシ

アのもう一つの発案となったが、これは国連総会決議75/240として策定され、2020年12

月31日、国連加盟国の大多数の賛成によって採択された７）。これは、新たな「原則」にも

反映されているもので、情報通信技術をめぐる安全保障問題において民主的で包括的、か

つ透明な協議プロセスを保障するため、国連主導の下、国連のすべての加盟国が参加する

定期的な対話を制度化し、促進することを目的としている。これがロシアの２つ目のイニ

シアチブである。

三つ目のイニシアチブは、ロシアが提案した国連総会決議案74/247「犯罪目的での情

報通信技術利用への対抗策」８）の投票で、大多数の支持を得た３つ目のイニシアチブによ

り、国連内に、犯罪目的の情報通信技術利用に対抗するための包括的な国際条約の草案を

取りまとめるオープン・エンド特別政府間専門家委員会が創設された。特別委員会への活

動協力、また、それに続いて、先述した条約が採択されるための条件策定は、国際情報セ

キュリティ分野におけるロシア連邦の国家政策実現に向けた主な方向性の一つとなってい

る。上記の条約の採択は、もっとも高度な世界レベルの国際情報セキュリティシステムを

構築するにあたり、もっとも意義深い貢献となる。

一方で、新たな「原則」は、検討されている分野でのロシア連邦と諸外国との協力に関

する二国間および多国間での国際法上の合意の達成と遂行を目的としている。こうした合

意の達成を促進するのが、二国間および多国間での定期的な専門家協議の実施、独立国家

共同体、BRICSの加盟国、集団安全保障条約、上海協力機構（SCO）、ASEAN、G20の加

盟国、その他の国々や国際組織などとの間での国際情報セキュリティ分野における立場の

調整や主な方向性のすり合わせである。

ロシアと近い関係にあるパートナーとの間でこうした協議を多国間で行うためには、す

でにこれを目的として創設された専門家作業部会の活動を活発化することが必要である。

それは、集団安全保障条約安全保障会議書記委員会付属の情報政策・情報セキュリティ問
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題作業部会、上海協力機構加盟国の国際情報セキュリティ問題専門家グループ、BRICS

の情報通信技術利用分野での安全保障問題作業部会である。また2021年１月26日にロシア

と ASEAN加盟国の外務次官級の高官会議９）でその構想が承認された、ロシア・ASEAN

対話の枠内での情報通信技術の安全保障に関する諸問題をめぐる ASEAN加盟国との協力

は、新たな刺激を生むものとなるだろう。ロシアとそのパートナーとの協力は、かなり前

から２カ国省庁間協議という形で実践されている。その結果、ブラジル、ベラルーシ、キ

ューバ、中国、インド、南アフリカ共和国、ベトナム、トルクメニスタン、イラン、キル

ギスなどの間で、国際情報セキュリティ分野における二国間協力協定が締結されたこと

は、指摘しておく必要がある。それと同時に、15カ国以上の国家との合意文書案の準備作

業が進められている。ロシアと外国のパートナーらとの協力は、まず何より、高まりつつ

ある国際情報セキュリティに対する挑戦と脅威に共同で対抗すること、また、グローバル

な情報空間での国家間の紛争を防止（解決）することを目的としている。そのために、検

討される分野においてロシアの国家政策実現に向けた主な方向性とされているのが、国際

情報セキュリティのための地域システム発展の促進、情報通信技術の特徴を考慮に入れた

上での、一般に認められた国際法の原則と規準および新たな国際法の原則と規準を基礎と

した然るべき国際的なシステムの構築である。世界の平和と安全および安定を脅威にさら

すような行動を実施するためのグローバルな情報空間で、情報通信技術の利用に対抗する

分野において、あらゆる協力レベルでの信頼強化措置の策定は、これらの課題解決に向け

たアプローチの統合を促進するものとなるはずである。総じて、「原則」は、グローバル

な情報空間における国家間紛争の防止に向けたロシアの戦略路線の継承性を保ち、かつ国

際情報セキュリティシステム構築への協力に向けた国家政策の狙いに忠実であることを確

認している。その上、ロシア連邦の国益を考慮に入れた国家の新たな戦略的目標も明確に

示している。

ロシア連邦の V.V.プーチン大統領は、2021年３月26日に開かれた安全保障会議での演

説の中で、この取り組みをさらに改善する必要があることに注意を向け、「世界の情報分

野の安全保障における実際的な協力メカニズムの形成に、細心の注意を払う必要があ

る」10）と述べた。「国家国際情報セキュリティ協会」（NAMIB）会長の私が、非常に喜ば

しい気持ちで、責任感を持ちつつ指摘したいのは、プーチン大統領がそれに続いて、「改

訂版の『原則』で示された国家政策を効果的に実現していくにあたっては、何より国家国

際情報セキュリティ協会を含めた研究者、専門家、企業界が持つ可能性を積極的に利用す

る必要がある」と強調したことである。

この文脈において、「国家国際情報セキュリティ協会」について簡単に紹介する。協会

は、情報通信技術利用の安全保障分野において、国家および民間のパートナーシップの発
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展を促進することを目的としており、2018年４月に非政府組織として創設された。創設者

はロシアの主要な高等教育機関、ビジネス団体、そして外交雑誌「国際生活」の編集局で

ある。「国家国際情報セキュリティ協会」は、その憲章で謳われている通り、国家機関の

交渉の場を形成するため、ときに先んじて、国際情報セキュリティに関する諸問題を詳細

に研究する使命を担っている。

協会は、この４年半の間に、数十の大規模な国際フォーラムに参加してきたが、その中

には、主催者として、また共同主催者として参加したものも含まれる。第13回、第14回、

第15回国際フォーラム「国際情報セキュリティにおける国家、ビジネス、市民社会のパー

トナーシップ」も実施された。第16回フォーラムは2022年９月19日から21日にかけてロシ

ア外務省外交アカデミーで開催される予定であり、数百人のロシアと外国の主要な専門

家、そして国連、上海協力機構、独立国家共同体、集団安全保障条約、ASEAN、アラブ

連盟などの代表が招待されている。またグアテマラ、キューバでもフォーラムが組織さ

れ、ブラチスラヴァ、プラハ、ニジニ・ノヴゴロドなどでメディアフォーラムが開催され

た。さらに協会は中国の北京で開かれた第８回、第９回インターネット・セキュリティ大

会にも参加し、国家国際情報セキュリティ協会監査役会会長でもある、ロシア安全保障会

議の O.V.フラモフ副書記が挨拶を行った。国家国際情報セキュリティ協会のメンバーら

はこれまでに数百の報告を行い、数十の論文を発表し、３巻から成る書籍「国際情報セキ

ュリティ：理論と実践」などの出版に携わってきた。また、2022年６月、協会は情報通信

技術の利用および情報通信技術分野での安全保障問題に関する国連オープン・エンド作業

部会で認定を受けた。これは、現代の最重要問題の一つである国際情報セキュリティにお

いて、さまざまな局面での協力を促進させる新たな可能性の扉を開くものである。

私たちは（同じ分野で活動する）日本の同僚たちとの協力も歓迎する。

註
１）URL: http://www.scrf.gov.ru/media/files/file/l4wGRPqJvETSkUTYmhepzRochb1j1jqh.pdf 

（アクセス日、2022年８月30日）
２）「国際情報セキュリティ分野における国家政策の原則」、2021年４月12日付けロシア連邦
大統領令第213号で承認。
　URL: http://kremlin.ru/acts/bank/46614（アクセス日、2022年８月25日）
３）決議53/70「国際安全保障の文脈における情報および電気通信分野の進歩」。1998年12月
４日に国連総会で採択。URL: https://undocs.org/ru/A/RES/53/70
４）2021年３月26日の安全保障会議での V.V.プーチン大統領の発言
　URL: http://www.kremlin.ru/events/president/news/65231（アクセス日、2022年８月30日）
５）４に同じ
６）国際情報セキュリティ確保に関する国連条約（コンセプト）　URL: http://www.scrf.gov.

ru/security/information/document112/（アクセス日、2022年８月30日）



国際情報セキュリティ　緊急の課題

No.13（2022/2023） 35

７）決議 A/75/240「国際安全保障の文脈における情報および電気通信分野の進歩」。2020年
12月31日に国連総会で採択。URL:https://undocs.org/ru/A/RES/75/240

８）決議А /74/247「犯罪目的での情報通信技術の利用への対抗策」。2019年12月27日国連総
会で採択。URL:https://undocs.org/ru/A/RES/74/247
９） ロシア・ASEAN高官会議へのロシアの I.V.マルグロフ外務次官の参加について。メディ
ア向けメッセージ。URL: www.mid.ru/ru/foreign_policy/news/-/asset_publisher/cKNonkJE 

02Bw/content/id/4542722 
10）2021年３月26日、安全保障会議における V.V.プーチン大統領の発言
　URL: http://www.kremlin.ru/events/president/news/65231（アクセス日、2022年８月30日）




